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FortiGate® 1000D
为企业打造的高性能数据中心下一代防火
墙

随着网络威胁的不断进化，以及网络带宽的快速增加，企业越来越需要能够同时进
化的高速、多功能的防火墙来随需保护企业的网络安全，不论是对于数据中心网络
还是园区网来说都是一样。

 

消除安全瓶颈

FortiGate 1000D 为小型数据中心和园区网络提供52 Gbps 的防火墙吞吐量和极低
的延迟，并且可以按需开启多种安全功能，还为设备扩展提供了极高的接口密度。 
IPv6 Ready, 10 GE 接口和极高的VPN性能可以让企业用户时刻保持与网络同步进
化。 

更强大的可视化 
与此同时, FortiGate 1000D 还可以提供 8 Gbps 的下一代入侵防御能力，应用控制
与反恶意软件，进行更深层的内容检查，识别更多应用、用户和设备。丰富的控制
视图和清晰简明的报表，搭配灵活的策略引擎，提供给用户强大的网络可视化和控
制能力。

令人惊叹的性能 
Fortinet 一直以来的性能优势依然在FortiGate 1000D上体现的淋漓尽致，依托于定制
化的硬件，比如最新的FortiASIC™ NP6 和 CP8 处理器, 以及融合众多安全功能于一身
的 FortiOS™ 5 网络安全平台。

高性能、高可靠性、安全 

•	不论是数据中心场景还是企业
边界的下一代安全防护，均提
供极佳性能表现 

•	顶尖的安全功能

•	防火墙功能模块灵活组合，可
部署于企业网络核心或网络边
界

•	低延迟、IPv6 Ready

•	可额外扩展高级威胁防御系统
以及终端接入强认证等等

关键特性与优势

52 Gbps 防火墙吞吐量，极低
延迟

10倍数据中心防火墙性能消除网络瓶颈 

8 Gbps IPS 吞吐量 5倍下一代防火墙性能提供多功能的内容深度检查

定制化 FortiASIC NP6 和 CP8 处
理器

最新的定制化处理器提供业界最佳的性价比，保
证安全与网络性能不妥协

高速、高接口密度 2x 10 GE 和 32x GE 接口足以与您的网络共同进化，
避免安全成为业务发展瓶颈

顶尖的安全技术 保护用户免遭高级威胁攻击

FortiCare
Worldwide 24x7 Support
support.fortinet.com

FortiGuard
Threat Research & Response
www.fortiguard.com
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硬件

Interfaces
1.   USB 管理接口
2.   USB 接口
3.   Console 接口
4.   2x GE RJ45 管理接口 

5.   16x GE SFP 插槽
6.   16x GE RJ45 接口
7.   2x 10 GE SFP+ 插槽

网络处理器

应用了Fortinet 最新研发的FortiASIC NP6网络处理器芯片，协同FortiOS 5，可提供
的功能加速包括：

•	 超级防火墙性能（IPv4/IPv6）、SCTP与多播流量，同时延迟率低于2微秒

•	 VPN、CAPWAP与IP通道加速

•	 异常入侵防御，检验和卸载与数据包分片

•	 流量控制与优先列队

内容处理器

FortiASIC CP8 内容处理器主要工作于外向的流量，可提供高速的加密与内容检测服
务包括：

•	 基于签名的内容检测加速

•	 加密解密卸载流量

高密接口提供强大互联能力

高速互联能力对网络来说是至关重要的，因此作为网络安全的守护者，防火墙必须
要具备极强的网络能力。FortiGate 1000D 提供2个10 GE 插槽 ，以及32个GE接口可以
让用户可以通过防火墙直接扩展网络接入能力，而不需要其他额外设备。

Powered by 	
     FortiASICs

•	定制的FortiASIC™处理器提供
加速检测恶意内容，支持数千
兆的性能

•	其他安全技术不能够防护当前
广泛的基于内容和基于连接的
威胁，因为他们依赖于通用
CPU，引起严重的性能缺口 

•	FortiASIC专用芯片提供高性能
的安全保护，通过众多第三方
机构的严苛测试，确保您的网
络安全设备不再是网络瓶颈
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部署

数据中心核心防火墙
企业在数据中心部署搭载NP（网络处理器）6的FortiGate 
1000系列防火墙，将会获得超强的安全保护能力以及业界顶
尖的性能，最新的FortiGate 1000D能够提供超乎想象的吞吐
量和低延迟，在安全、灵活性、可扩展性以及管理能力方面
均能够获得极佳的体验，并且只是在单一平台上。高密度万
兆接口，让企业不用担心防火墙时刻被网络进化所淘汰。同
时，搭载最新的FortiOS操作系统，FortiGate 1000系列还具备
虚拟化能力以适应云计算场景的应用。并且支持下一代数据
中心架构，能够满足多租户需求，所提供的API能够进行快速
编排和简单与第三方生态系统集成。

中型企业边界防火墙
Fortinet 的中端防火墙是成长型企业的完美选择，因为能够
提供给他们足够的敏捷性和高性能的网络安全。FortiGate 
1000D 不但提供超出预期的良好保护能力，它们还适用于
整合其他安全组件。这使组织能够显著降低的TCO，简化
了网络。不像其他NGFW（下一代防火墙），FortiGate 由
FortiASIC 提供安全无妥协的性能动力。它们运行在世界上
众多的知名企业 ，能够满足每个组织的独特需求，全都依赖
FortiOS 这款最先进的安全操作系统。更多先进的功能，如集
成的端点控制和令牌服务器可以帮助企业快速部署增强安全
性和管理移动办公的员工，同时基于设备的策略部署，以实
现安全BYOD。

FortiGate 作为数据中心核心防火墙部署

FortiGate 作为中型企业边界防火墙部署
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特性

经过行业验证的安全性 
与其它竞争产品相比，运行FortiOS的FortiGate拥有更多的第
三方行业评测机构的证书，这保证该产品的功能质量，并为您
提供一流的保护。

 

简单易用

管理员的配置错误通常被认为是企业安全保护中最薄弱的环
节。通过简单而创新的用户界面，FortiOS 能够帮助降低运营
成本，减少IT人员的工作量以及错误率。同时，直观的单窗格
管理能够确保一致的政策创建和执行，并帮助最大限度地减小
部署和配置挑战。

 

全面的可视性
FortiView提供更好的流量可视性，并提供对用户、设备、应用
程序和敏感数据的更一致、更细粒度的控制。仪表板设备还允
许管理员快速查看和了解实时网络活动和威胁情况。另外，企
业还可以查看全面的背景知识，例如设备类型和带宽使用情
况。详细的日志提供了深刻的网络洞见，通过FortiGate设备产
生的全面报告有助于企业准确地把握网络情况的趋势。 

强大的策略管理
可根据自己的喜好选择两种类型的策略管理方式：全局和局部
视图。策略对象可以很容易地在策略表中编辑，复制或移动。
强大的管理功能包括策略对象的搜索，标记，排序和过滤。

与FortiManager设备集成时，可以设置复杂的政策实施和配置
工作流程，以满足合规性和操作要求的能力。该FortiManager
设备还提供了日志记录，并且简化并降低总体拥有成本报告
模块。

基于身份执行策略
FortiOS支持本地和远程认证服务，如LDAP，RADIUS和
TACACS+来识别用户并应用相应的访问策略和安全配置文
件。它可以简化基于身份的实现，并提供单点登录功能的无
缝用户授权体验。FortiOS具有较强的PKI和基于证书的认证
服务，同时还集成了内部双因素身份认证服务器进行额外
的安全性。为了解决如今普遍使用个人设备带来的安全问
题，FortiOS提供状态监控，即让用户设置更智能的安全策略
最先进的设备识别能力。

先进的应用程序控制
在目前的Web 2.0和云环境中，识别应用程序并执行相关的政
策是至关重要的功能。FortiOS提供细粒度控制，并能够识别
超过3000个应用程序--即使是在加密通道的应用程序。它还可
以提供安全保护，以抵御很容易规避传统防火墙的复杂的僵尸
网络活动。 

高级入侵防护
FortiGuard入侵防御服务拥有超过8000个IPS签名，并持续为
用户更新最新的威胁信息来对付网络级的威胁。Fortinet下一

细粒度的设置提供强大的应用控制能力
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FortiGuard 安全服务 & FortiCare 售后支持

•	顶尖的安全专家 
我们拥有200余位安全研究人员，以及庞大的数据收
集系统，在世界范围内多个国家部署最先进的分析系
统检查最新的网络违法犯罪活动和技术，提供适合您
的组织的实时保护。通过第三方评估，我们的产品和
技术得到了很高的评价，通过我们不断进行的安全更
新，您可以放心应对不断变化的复杂的或有针对性的
威胁。

•	世界级支持团队 
让您的网络正常运行，并能够快速解决问题是至关重
要的。我们团队拥有快速响应的资深技术支持工程
师，再加上全面的资源，随时准备满足您的关键需
求。另外，Fortinet公司还提供各种支持服务的，满足
您的组织和项目需求。

特性

FortiView — 实时查询插件和下钻信息面板

代IPS技术可以在应用程序层保护网络，帮助抵御可规避安全
技术的高级攻击。通过分析背景信息和行为，该技术还可以阻
止未知零日攻击损坏关键数字资产和服务，哪怕 这些攻击还
没有签名特征存在。

不只是下一代防火墙
我们的Web安全网关功能允许您阻止最终用户在不知情的访问
恶意网站，保护公司隐私信息不被暴露在互联网上，并维持一

个安全和高效的工作环境。实时仪表板为管理员提供可视化的
最终用户活动，同时丰富的报告不断执行最新的更新。高级

策略引擎为您提供所需的高级工具，例如基于时间的配额，用
户策略重写等等。认识到尽管所有最新的安全控制都部署了，
有针对性的高级威胁仍可能成为漏网之鱼，因此企业有必要增
加额外层面的检查，在补充建立的威胁防御应该专注于先进的
威胁检测。通常被称为“沙盒”或违规检测，Fortinet 提供内
部部署和基于云的选项来扩展你的下一代防火墙。  
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参数
FORTIGATE 1000D

接口和模块

硬件加速的10 GE SFP+ 插槽 2

硬件加速的 GE SFP 插槽 16

硬件加速的 GE RJ45 接口 16

GE RJ45 管理 / HA 接口 2

USB 接口 (客户端 / 服务器) 1 / 2

Console 接口 1

板载存储 256 GB

性能

IPv4 防火墙吞吐量 (1518 / 512 / 64 byte, UDP) 52 / 52 / 33 Gbps

IPv6 防火墙吞吐量 (1518 / 512 / 86 byte, UDP) 52 / 52 / 33 Gbps

防火墙延迟 (64 byte, UDP) 3 μs

防火墙吞吐量 (数据包/秒) 49.5 Mpps

并发会话 (TCP) 11 Mil

每秒新建连接数 (TCP) 280,000

防火墙策略 100,000

IPSEC VPN 吞吐量 (512 byte) 25 Gbps

网关到网关IPSec VPN 隧道 20,000

客户端到网关 IPSec VPN 隧道 50,000

SSL VPN 吞吐量 3.6 Gbps

并发 SSL-VPN 用户 (推荐最大) 10,000

IPS 吞吐量 8 Gbps

CAPWAP纯文本吞吐量（HTTP） 11 Gbps

虚拟域 (默认 / 最大) 10 / 250

最大FortiAP数 (总共 / 隧道) 4,096 / 1,024

最大FortiToken数 5,000

最大注册终端数 8,000

HA 主-主，主-备，集群

 

FORTIGATE 1000D

外型和供电

高 x 宽 x 长 3.48 x 17.20 x 17.95 in  ( 88.5 x 437 x 456 mm)

重量 24.70 lbs  (11.20 kg)

外型 机架 2 RU

AC 电源 100–240 VAC, 50–60 Hz

耗电量(平均 / 最大) 101 W / 122 W

电流 (最大) 100V / 5A, 220V / 3A

散热 415.19 BTU/h

冗余电源 支持，热插拔

运行环境和认证

运行温度 32–104°F  (0–40°C)

存储温度 -31–158°F  (-35–70°C)

湿度 20–90% non-condensing

运行海拔 最高7,400 ft  (2,250 m)

合规 FCC Part 15 Class A, C-Tick, VCCI, CE, UL/cUL, CB

认证 ICSA Labs: Firewall, IPSec, IPS, Antivirus, SSL VPN

产品 SKU 描述
FortiGate 1000D FG-1000D 2x 10 GE SFP+ 插槽, 16x GE SFP 插槽, 16x GE RJ45 端口, 2x GE RJ45 管理端口,  

256 GB SSD 板载存储, 双 AC电源支持

可选零件 SKU 描述
1 GE SFP LX transceiver module FG-TRAN-LX 1 GE SFP LX transceiver module for all systems with SFP and SFP/SFP+ slots

1 GE SFP RJ45 transceiver module FG-TRAN-GC 1 GE SFP RJ45 transceiver module for all systems with SFP and SFP/SFP+slots

1 GE SFP SX transceiver module FG-TRAN-SX 1 GE SFP SX transceiver module for all systems with SFP and SFP/SFP+ slots

10 GE SFP+ transceiver module, short range FG-TRAN-SFP+SR 10 GE SFP+ transceiver module, long range for all systems with SFP+ and SFP/SFP+ slots

10 GE SFP+ transceiver module, long range FG-TRAN-SFP+LR 10 GE SFP+ transceiver module, long range for all systems with SFP+ and SFP/SFP+ slots

10 GE SFP+ active direct attach cable, 10m / 32.8 ft SP-CABLE-ADASFP+ 10 GE SFP+ active direct attach cable, 10m / 32.8 ft for all systems with SFP+ and SFP/SFP+ slots

Ear bracket for rack mounting, 2 RU SP-EAR-FG1000D Ear bracket for rack mounting, 2 RU for FG-1000D

AC power supply SP-FXX1000D AC power supply for FG-1000D and FXX-1000D

订购信息

注意：所有性能指标都是“最大”值，并且根据设备配置会有变化。IPS性能是在使用1M字节HTTP文
件情况下测得的结果 IPsec VPN 性能是基于512 byte UDP 数据包，使用AES-256+SHA1.

欲了解更多详细信息，请查看 Administration Handbook 和 FortiOS Datasheet.


